SCADA sistemi

" J
Sta je SCADA?

m SCADA (Supervisory Control And Data Acquisition) je
sistem koji sluzi za automatizaciju opstih procesa, odnosno
koji se koristi za prikupljanje podataka sa senzora i
instrumenata lociranih na udaljenim stanicama i za
prenos i prikazivanje tih podataka u centralnoj stanici u
svrhu nadzora ili upravljanja.

m Prikupljeni podaci se obi¢no posmatraju na jednom ili viSe
SCADA ra€unara u centralnoj (glavnoj) stanici. SCADA
sistem u realnosti moZe da prati i upravlja i do stotinama
hiljada ulazno-izlaznih vrijednosti.

m UobiCajeni analogni signali koje SCADA sistem nadzire (ili
upravlja) su nivoi, temperature, pritisci, brzine protoka i
brzine motora.

m Tipi¢ni digitalni signali za nadzor (upravljanje) su prekidaci
nivoa, prekidaci pritiska, status generatora, releji i motori.




m Kao $to joj i samo ime kazZe, ona nema potpunu kontrolu

nad sistemom, ve¢ je viSe fokusirana ka nivou
nadgledanja i nadziranja. Kao takva, ona je softverski
paket koji je pozicioniran na samom vrhu hardvera na koji
se odnosi, uglavnom preko PLC-a ili drugog komercijalnog
hardverskog modula.

SCADA sistemi se koriste ne samo u vecini industrijskih
procesa kao $to su dobijanje Celika, proizvodnja i
distribucija elektricne energije (konvencionalne i
nuklearne), pracenje i kontrola hemijskih i transportnih
procesa, gradskih vodovodnih sistema vec takode sve vise
i svakodnevnom Zzivotu. SCADA sistemi su postigli
sustinski napredak tokom proteklih godina u smislu
funkcionalnosti i performansi.
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m Termin SCADA se obicnho odnosi na centralni sistem
koji nadgleda i kontroliSe ¢itavu fabriku ili sistem
koji je raspregnut na velike daljine (kilometri). Najvedi
dio kontrole jedne stanice se ustvari vr8i automatski od
strane PLC-a. Glavne kontrolne funkcije su skoro uvijek
zabranjene kontroleru u stanici.

m Na primjer, PLC moze da kontroliSe protok vode za
hladenje kroz dio industrijskog procesa, ali SCADA
sistem moze da dozvoli operateru da promijeni
zadatu vrijednost protoka i moze da snima i prikazuje
bilo koja alarmna stanja, kao Sto su gubitak pritiska ili
visoka temperatura.

" JE
Prikupljanje podataka

m Prikupljanje podataka pocinje na nivou PLC-a i ukljuCuje
oCitavanje veliina i statusa.

m Zatim se podaci koji su potrebni Salju na SCADA sistem,
gdje se prevode i formatiraju na takav nacin da operater
u kontrolnoj sobi uz pomoc¢ interfejsa moze, na osnovu
njih, donijeti odgovarajuce odluke koje mogu biti
potrebne da bi se podesile ili prepisale normalne PLC-
ove kontrole.

m Podaci se takode mogu Cuvati u istorijatu, koji je Cesto
podrzan bazom podataka, radi prikaza trendova i drugih
analitickih radniji.




" JJEE
m SCADA sistem tipicno implementira distribuiranu bazu podataka,

koja se Cesto zove i baza tagova, koja se sastoji od elemenata zvanih
taCke ili tagovi.

m Tag predstavlja jednu ulaznu ili izlaznu vrijednost koja se prati ili
kojom se upravlja od strane sistema. Tagovi mogu biti “hard” (tvrdi)
ili “soft” (meki).

m Tvrdi tag predstavlja stvarnu vrijednost ulaznog ili izlaznog signala,
dok je meki tag rezultat logickih i matematickih operacija primijenjenih
na tvrdi tag.

m Vecina interpretacija konceptualno uklanja ove granice nazivajuéi tvrde
tagove najprostijim slu€¢ajem mekog taga. Vrijednosti tagova se obi¢no
Cuvaju kao kombinacija vrijednost-vrijeme; vrijednost i vremenski
trenutak kada je ta vrijednost snimljena ili izraCunata. Serija vrijednost-
vrijeme kombinacija je istorijat tog taga.

m SCADA racunar je obi¢no industrijski PC na kome se
izvrSava sofisticirani SCADA HMI softver.

m HMI (Human-Machine Interface — Sprega izmedu Covjeka
i raCunara) je aparat koji procesne podatke predstavlja
operateru i kroz koji operater kontroliSe proces.

m Osnovni interfejs operatera je skup grafickih ekrana koji
prikazuju reprezentaciju opreme koja se posmatra. TipiCan
HMI se sastoji od ugnjezdenog derivacijskog stabla
mnostva takvih ekrana.




m HMI industrija je u osnovi rodena iz potrebe za
standardizacijom nacina pracenja i kontrolisanja udaljenih
kontrolera sa viSe pozicija, PLC-ova i drugih kontrolnih
uredaja.

m Dok PLC-ovi omoguéavaju automatsko, pre-programsko
vodenje procesa, oni su obicno rastrkani po cijeloj fabrici,
¢ime je rucno prikupljanje podataka sa njih otezano.

m |storijski, PLC-ovi nemaju standardizovan nacin prikazivanja
informacija operateru. Dok SCADA sistem prikuplja
informacije sa PLC-ova i drugih kontrolera preko neke
vrste mreze, zatim kombinuje i formatira te informacije. HMI
moze takode biti povezan sa bazom podataka, da bi
obezbijedio prikazivanje trendova, dijagnostickih podataka i
menadzerskih informacija.

Tri komponente SCADA sistema su:

m glavna stanica (Master Station) i HMI kompjuter(i),
m komunikacijska infrastruktura,

m viSestruke udaljene terminalne jedinice (PLC-ovi).
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Master Station

m Termin “glavna stanica” se odnosi na servere i na softver
za komunikaciju sa opremom, a onda i na HMI softver
koji se izvrSava na jednom ili viSe raCunara u kontrolnoj
sobi, ili negdje drugo.

m U manjim SCADA sistemima, glavna stanica moze biti
samo jedan PC racunar, dok u ve¢im SCADA
sistemima, glavna stanica se moze sastojati od viSe
servera i distribuiranih softverskih aplikacija.

m HMI/SCADA Master Station ili Master Terminal Unit
(MTU) mora komunicirati sa RTU-ima (Remote
Terminal Unit) koji su udaljeni od centralne lokacije.

m SCADA sistem obicno prezentuje informacije
operateru u obliku mimic¢kih dijagrama. To znaci da
operater moze da vidi Sematsko predstavljanje fabrike
koju kontrolise.

m Na primjer, slika pumpe koja je povezana sa cijevi moze
operateru pokazati da pumpa radi i koliko te¢nosti
pumpa kroz cijev u tom trenutku. Operater tada moze da
isklju€i pumpu. HMI softver ¢e prikazati smanjivanje
brzine protoka te€¢nosti u cijevi u realnom vremenu.

m Mimicki dijagrami se mogu sastojati od linijske grafike i
Sematskih simbola koji predstavljaju procesne elemente,
ili se mogu sastojati od digitalnih fotografija procesne
opreme prekrivenim animiranim simbolima.
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m Vrijeme potrebno da se stigne do udaljenih stanica, da
se prikupe podaci ili da se izdaju naredbe, da se
preispitaju ru¢no unijeti podaci, ispisu izvestaji ili izvrse
bilo koje od funkcija koje pruza SCADA sistem, je u
¢injenici veoma znatno.

m Koristi od usStede vremena su daleko vece od skraéenja
ljudskih radnih sati — brze reakcije na alarme,
blagovremene akcije i naredbe imaju i visoku nov€anu
vrijednost.

m Primarna svrha SCADA sistema je da unaprijed daju
upozorenje na problem koji moze nastati.

" JEE
Komunikacijska infrastruktura

m MTU mora da komunicira sa RTU-ima (Remote Terminal
Unit) koji su udaljeni od centralne lokacije. SCADA
sRi?_tSmi mogu imati od nekoliko pa do nekoliko hiljada

-a.

m Postoje dva uobicajena naCina komunikacije:
-pomocu zemaljske linije, najcesce su to opticki ili
bakarni telekomunikaciono vodovi u viasnistvu
preduzeca, rede javne telekomunikacijske mreze i

-radio veze.

m U oba slu€aja za komunikaciju je potreban MODEM.Neki
veci sistemi mogu koristiti kombinaciju radio i telefonskih
linija za komunikaciju.




m Jedno od obiljeZzja SCADA sistema je jednostavnost
procesa, iz tog razloga koli¢ina informacija koje se
prenose SCADA sistemom je relativno mala tako da je i
brzina prenosa podataka kojom modem radi niska.

m Obi¢no MTU na sebi ima priklju€ene izlazne uredaje
(printere, memoriju za sigurnosne kopije, itd.), ti se
uredaji smatraju dijelom MTU-a. U mnogim se
aplikacijama od MTU-a zahtijeva komunikacija sa
ostalim raCunarima u sistemu.

m U novijim SCADA sistemima se komunikacija odvija
pomocu LAN (Local Area Network) mreza. Na ovaj je
nacin omogucen nadzor i kontrola nad SCADA-om sa
bilo kog raCunara koje je spojen na LAN.

Udaljene terminalne jedinice

m Kao Sto je ranije spomenuto RTU komunicira sa
MTU-om pomocu moduliranog signala preko
kablova ili radio veze.

m Svaki RTU mora biti u mogucnosti da
razumije da je poruka poslata njemu,
dekodira tu poruku,
reaguje na poruku,
odgovori ukoliko je to potrebno i
pritaji se u oCekivanju nove poruke
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m Delovanje na poruku moze biti veoma slozena
radnja.

m Ono moze zahtijevati
provjeru trenutnog polozaja opreme na terenu,
poredenje trenutnog stanja sa zeljenim,

slanje elektricnog signala opremi na terenu sa
zahtjevom za promjenom stanja,

provjeru stanja opreme kako bi se potvrdilo izvrSenje
naredbe i
slanje poruke o promijenjenom stanju MTU-u.

m Zbog ovih slozenih zahteva vecCina RTU-a je
bazirana na raCunarskoj tehnologiji.
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m Veza izmedu RTU-a i opreme na terenu najCesce se
izvodi elektricnim bakarnim vodovima. ObiCno se senzori
i aktuatori elektricnom energijom napajaju od strane
RTU-a.

m Zavisno od procesa i zahtjeva za pouzdano$c¢u u nekim
se sistemima moze pojaviti potreba za upotrebom
besprekidnih napajanja (Uninterruptible Power Suplay,
UPS) kako bi se osiguralo da nestanak elektricne
energije ne ugrozi proces. Ti su zahtjevi najizrazeniji u
SCADA sistemima implementiranim u
elektroenergetskim sistemima.

m Bas ko Sto MTU skenira svaki RTU, tako RTU skenira
svaki senzor i aktuator spojen na njega. Medutim RTU-
ovo skeniranje obavlja se na mnogo visoj brzini od
skeniranja MTU-a.

00
SCADA Podsistemi

Pri realizaciji nadzorno-upravljackih sistema primjenom
SCADA softvera pretpostavlja se da postoji postrojenje sa
prate¢om mjernom opremom i izvrSnim organima, da je data
tehnoloSka Sema i opis postrojenja, kao i elektro projekat na
nivou postrojenja.

Tada se SCADA softver projektuje tako da omogudi
jednostavno specificiranje svih elemenata sistema, kao i
jednostavno projektovanje operaterskog interfejsa i
dispecerskih stanica.

Pri tome se mora specificirati
nacin komunikacije,
évorovi u mrezi,
vrijeme skeniranja pojedinih stanica ili pojedinih signala u stanici,
kao i skup (bazu) podataka koji se prate i obraduju.




m |lako SCADA softvere razvijaju razliciti
proizvodaci iz analize dostupnih sistema mogu
se uogiti sli€nosti u njihovoj arhitekturi.

m Takode se moze primijetiti postojanje slicnih
podsistema kao $to su:
Podsistem za definisanje veliina
Podsistem za alarme
Podsistem za prikaz trendova
Podsistem za izvestaje
Graficki podsistem
Komunikacioni podsistem
Podsistem za pristup bazama podataka

Trendovi

Mrezni
podsistem

Komunikacija

DBMS

Uredaji




m U podsistemu za definisanje veli€ina se definiSu veli¢ine i njihove
osobine kao 3to su gornja i donja granica vrijednosti veli¢ine, vrijeme
ocCitavanja, itd. Ulazne veli€ine predstavljaju vrijednosti izmjerenih
fizi€kih veliina iz procesa, a izlazne veli€ine su vrijednosti koje se Salju
ka upravljadkim uredajima. Cesto se mogu definisati i memorijske
veli¢ine (koje sluze za proracune) i sistemske veli€ine koje su
specificne za upotrebljeni program.

m Podsistem za alarme sluzi za definisanje i prikaz alarmnih stanja u
sistemu. Alarmna stanja mogu predstavljati nedozvoljenu ili kriti¢nu
vrijednost veli¢ine kao i nedozvoljenu akciju ili komandu operatera.
Svaki alarm ima svoje osobine kao $to su nivo ozbiljnosti alarma,
mjesto nastanka, kategorija, poruka koja se vezuje za alarm i sli¢no.
Podsistem za alarme omogucéuje promjenu stanja alarma putem
operacije potvrde i brisanja.

" JEE
m Podsistem za prikaz trendova u kome se prikazuju
poslednje promjene vrijednosti veli€ina (trendovi u
realnom vremenu) i istorijat promjene vrijednosti veli€ina
u toku duzeg vremenskog perioda (histogrami). Dobro
osmisljeni podsistemi za prikaz trendova omogucuju i
uporedni prikaz viSe veli€ina kao i arhiviranje dijagrama.

m U podsistemu za izvjeStaje se formiraju izvjestaji o
promjenama vrijednosti veli€ina, alarmima, akcijama
operatera i ostalim aspektima rada postrojenja.
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m Grafi¢ki podsistem prikazuje stanje postrojenja u obliku koji je
najpregledniji za €ovjeka (operatera) kako bi on mogao
pravovremeno odreagovati na promjenu stanja sistema.

m Osnovna ideja je da se letimi¢nim pogledom na ekran uoc¢e
nepravilnosti u radu postrojenja, da bi se brzo reagovalo i
sprijecilo nezeljeno ponasanje.

m Vrijednosti veli¢ina se naj¢esc¢e prikazuju u obliku brojeva ili
“dinamickih slika”, ¢ime se olakSava uoCavanje promjena na slici.

m Pored prikaza stanja sistema graficki podsistem treba da omoguci
izvrSavanje neke akcije od strane operatera. Na primer klikom
misa na neki objekat moze se pokrenuti izvrSavanje nekog ranije
definisanog makroa ili skripte. U vecini dostupnih sistema
omoguceno je pisanje makroa u VBA (Visual Basic for Application)
programskom jeziku koji se odlikuje jednostavnom sintaksom.

" J
m  Komunikacioni podsistem omoguéava povezivanje SCADA

sistema sa fizickim uredajima koji vrSe neposredan nadzor i
upravljanje (PLC).

m Podsistem za pristup bazama podataka omogucéava trajno
¢uvanje i pregled podataka u relacionim bazama podataka. Ranija
reSenja su biljleZila podatke u datoteke u nestandardnom obliku.
Novija reSenja koriste neki od standardnih nacina arhiviranja
podataka koji omogucuju korisniku lak pristup podacima kao i
pristup podacima iz drugih softverskih sistema.

m Na Microsoft Windows operativnim sistemima Cesto se koristi ODBC
(Open Database Connectivity) i nesSto savremenija ADO (ActiveX
Data Object) tehnologija. Upotreba ovih tehnologija omogucuje
lakSu pretragu podataka kao i formiranje izvestaja pomoc¢u SQL
(Structured Query Language) jezika.
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UVODNA RAZMATRANJA

m Prenos podataka ili signala u sistemima upravljanja kao
Sto su sistemi regulacije, sistemi za prikupljanje i
prezentaciju podataka, sistemi za zaStitu i upravljanje
elektroenergetskim sistemima, telemetrijski sistemi, je
veoma vazan proces. Ovaj proces prenosa informacija
unutar i izmedu sistema upravljanja, postao je veoma
bitan, ¢&ak sustinski, kod distribuiranih sistema
upravljanja. U osnovi, radi se o digitalnim sistemima koji
u domenu sistema za obradu informacija postaju sve
dominantnijim nad analognim sistemima upravljanja.

.
UVODNA RAZMATRANJA

m Posljednjih nekoliko godina doSle su do izrazaja
znaCajne prednosti realizacije uredaja i sistema
upravljanja na bazi digitalne tehnike. U vezi s tim, doslo
je do znacajnog smanjenja cijene po funkciji, pove¢ana
je taCnost, kao i moc¢ i fleksibilnost SAU. Sve ovo
omoguceno je napretkom u proizvodnji digitalnih kola uz
stalno smanjivanje cijene njihovog kostanja.

m Pored ostalih prednosti digitalni sistemi pruzaju vecu
sigurnost, vecu tacnost, stabilnost i pouzdan prenos
signala. Digitalni signali prenose se kao biti, ili binarne
cifre, a prijemnik signala treba samo da razlikuje binarne
"1"-jedinice (prisustvo signala) i binarne "0"-nule
(odsustvo signala).
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UVODNA RAZMATRANJA

m  SAU za upravljanje tehnoloskih procesa, elektroenergetskih sistema,
prikupljanje podataka, itd., obi¢no rade na takvim lokacijama gdje
vladaju teski ambijentni uslovi rada (visoke temperature, vlaznost,
uticaji elektomagnetnih smetniji, itd.). Radi toga, neophodno je kod
projektovanja prenosnih puteva unutar i izmedu SAU, osigurati
integritet podataka, $to podrazumijeva primjenu specificnih nacina
prenosa signala, a koji zavisi od tipa samog signala, taénosti prenosa,
udaljenosti, tipa prenosne linije, itd.

m  Osnovni zahtjev koji treba da bude ispunjen u toku prenosa signala je
da se odnos SIGNAL/SUM (S/N) na prenosnoj liniji zadrZi na nivou
koji obezbjeduje zahtijevanu tacnost.

m Drugi faktor koji je bitan za prenos signala, je minimizacija uticaja koji
smanijuju upotrebljivu daljinu prenosa. Da se ilustruje zahtjev na
odnos S/N, neka bude razmotren sljededi slucaj.
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UVODNA RAZMATRANJA

m Dobar analogni regulator ima vremenski drift manji od 0.1%
OPSEGAV/h, ili 5 mV za podrucje izlaznog signala 0-5 V.

m Mjerenja vrSena na dvostrukom oklopljenom kablu, duzina
100-200 m, koji prolazi kroz tipi¢nu industrijsku sredinu,
pokazala su da je realan nivo Suma +0.1 V, a nakon
odgovarajuce redukcije, moguce ga je svesti na oko £10
mV. Ovo znaCi da je u ovom sluaju Sum reda 0.2%
OPSEGA analognog signala 0-5 V.

m Ako je nivo logiCke jedinice 5 V, §to je oko 500 puta vece od
nivoa Suma, u sluCaju opisanom ovdje, vjerovatnoca
zamjene "1" sa "0" i obrnuto skoro je nikakva. Konsekventno
tome, taCnost prenosa signala zavisi samo od broja binarnih
cifara upotrebljenih da se predstavi signal.
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UVODNA RAZMATRANJA

m Dakle, kod SAU fundamentalni zahtjev koji se postavlja
kod njihove sinteze je zahtjev prema komunikacijama, tj.
taCan i pouzdan prenos informacija iz jedne tacke u
drugu prenoSenjem signala. Mada je ovaj zahtjev uvijek
bio od izuzetne vaznosti, on je sada postao jos vazniji od
kako su SAU postali dominantno distribuirani. Danas,
vecina sistema upravljanja koristi elektriCne signale za
prenos informacija, mada i dalje u nekim specificnim
aplikacijama, za prenos se koristi i pneumatski signal
(eksplozivno opasne sredine). U buduénosti za prenos
informacija sve ¢e masovnije biti koriSceni optiCki signali
zbog niza prednosti koje posjeduju.

m Korisnici i proizvodacCi industrijske automatike
suocCeni su sa ekstremno brzim inovacijama i
trziSnom konkurencijom, za koju je tradicionalni
proces harmonizacije na bazi sveukupnog
konsenzusa Cesto vrlo spor. Ovo se dalje
komplikuje time Sto je za opremu automatike
oCekivani zivotni vijek relativno dug (10-15, pa i
vise godina), te zahtijeva koegzistenciju vise
generacija opreme.
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PRENOS ANALOGNIH SIGNALA

m ANALOGNI ILI KONTINUALNI SIGNAL je signal Ciji
informacioni parametar moze da ima svaku vrijednost
unutar datog opsega u svakom momentu vremena.

m Predmet prenosa signala je taCna korespondencija toga
signala u nekoj udaljenoj lokaciji od izvora.

m Razmatranja koja ¢e ovdje uslijedit, odnosiée se
isklju€ivo na elektricne signale, medutim, sliCni principi
upotrebljavaju se za prenos pneumatskih i drugih
signala.

Unificirani analogni signal

m |zbor unificiranog signala u analognim
sistemima upravljanja jedno je od bitnih
sistemskih pitanja.

m [storijski gledano, unificirani analogni signal,
prvi put, pojavio se u pneumatskim sistemima
upravljanja. Ve¢ odavno je usvojen standardni
signal 20-100 kPa (0,2-1,0 bar).




Unificirani analogni signal

m  Osnovni razlozi za uvodenje ovog signala su:

za generisanje ovakvog signala potreban je kompresor pritiska 500-
1000 kPa, 5to omogucuje rad sistema bez opasnosti da dode do
kondenzacije (veci je dopustivi sadrzaj zasi¢ene pare u vazduhu),

postiZze se maksimalna brzina prostiranja signala uz pre¢nik cijevi od 4-
6 mm. Pri tome, postoji jedno ograniCenje na frekventni sadrzaj
pneumatskog signala koji je manji od 4/L [Hz] gdje je L - duZina
prenosnog puta u [m],

manja je potrebna snaga pneumatskog izvora.

m Uporedujuéi jedan od prvih kori§¢enih pneumatskih signala (70-350
kPa) koiji je koriséen u SAU pocetkom ovoga vijeka u rafinerijama nafte
u SAD sa signalom (20-100 kPa), potrebna je oko 6 puta manja snaga
pneumatskog izvora za ovaj posljednji. Takode, porastom pritiska rastu
histereze i vremenske konstante pneumatskog sistema.

Unificirani analogni signal

m Obzirom na prednosti koje danas pruzaju
elektronski sistemi upravljanja u odnosu
na sisteme realizovane u drugim
tehnologijama (pneumatski, hidraulicki),
najvaznije sistemsko pitanje je nacin
komuniciranja unutar i izmedu SAU.
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m Kod analognih SAU prenos informacija izmedu
pojedinih uredaja u sistemu, obiCno je ostvaren
analognim ili digitalnim elektriCnim signalom. Na
je slici dat detaljniji SAU, direktna i povratna
grana, kao i tipovi signala koji se pojavljuju u
komunikacijama unutar SAU.

Unificirani analogni signal

m Danas u tehniCkoj praksi i dalje postoji veliko
Sarenilo, kako u pogledu vrste tako i u pogledu
podrucja i opsega signala. Pri izboru
jedinstvenog standardnog analognog signala
unutar SAU, bilo je potrebno rijesiti tri osnovna
problema:

da li koristiti jednosmjerni ili naizmjenicni signal?
da li strujni ili naponski signal?
koje podrucje i opseg signala odabrati?
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Unificirani analogni signal

m Jednosmijerni signal relativno je teZe pojaCavati od naizmjeniénog,
pogotovo ako je malog nivoa, jer tada je uticaj drifta znaCajan.

m S druge strane, naizmjenicni signal lakSe je pojaCavati, ali je oteZana
njegova filtracija od smetnji koje poticu od uticaja energetskih
vodova, radiofrekventnih i drugih smetnji. Veéina Sumova u
industrijskim postrojenjima koji se indukuju u prenosnim putevima
frekventnog je opsega f; €[50Hz-IOMHz]. Glavna snaga Suma
koncentrisana je u podrucju signala frekvencije od 50Hz -100Hz (koji
poticu od energetskih vodova, upravljaca, fluorescentnih sijalica,
itd.). Smetnje koje poti€u od samog upravljanog procesa ili objekta,
frekventnog su opsega 0.005Hz - 1Hz. Amplitude ovih Sumova kreéu
se od nekoliko mV do nekoliko V.

m Napretkom tehnologije proizvodnje poluprovodni¢kih elemenata, a
naroCito  proizvodnje integrisanih  kola i instrumentacionih
operacionih poja¢avaca, prevaziden je problem pojatavanja malih
jednosmijernih signala kao $to su oni iz raznih davaca.

m Tako je danas prevladao jednosmijerni elektricni signal kao
standardni.

T
Unificirani analogni signal

m Odgovor na pitanje: "Da li naponski ili strujni signal,
dobijen je iz prednosti koju ima strujni signal kada se
koristi za prenos informacije na daljinu.

m Prvo, problem pada napona duz prenosne linije,
eliminisan je kao izvor greSke, buduéi da je struja,
nosilac informacije, ista u svim tatkama redne veze,
prenosne linije.

m Drugo, prijemnik informacije je niskoimpedansni, $to
minimizira razvoj Suma na izlazu zahvaljujuéi uticajima
spoljasnjih smetnji.
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Unificirani analogni signal

m Na osnovu ovoga i ranijeg istorijskog kontinuiteta da je
pneumatski signal (opseg 5:1), odabran je standardni
strujni signal u SAU (4-20) mA, Stoje sankcionisano i
Publikacijom IEC 381 i JUS Standardom. Pri tome,
opciono je uzet i signal (0-20) mA.

m Standardni naponski signal je (0-10) V, ili (-10 do +10) V.
U elektroprivredi se susrec€u i drugi signali kao -5 mA do
+5 mA ili -10 mA do +10 mA.

m Signal (4-20) mA naziva se signal sa "Zzivom" nulom, a
signal (0-20) mA signal s pravom nulom. Mjerni pretvaraci
(4-20) mA svoju vezu s potroSaem ostvaruju putem
dvostruke linije, a oni (0-20) mA putem trostruke linije.

" JE
PRENOS DIGITALNIH SIGNALA
KROZ SAU

m U cilju smanjenja greSke u prenosu analognog signala,
smanjenja uticaja smetnji i Suma na koristan signal ({j.
odnos S/N - Signal Noise ratio), sve viSe se koristi
prenoSenje podataka u SAU u digitalnoj formi. Pojavom
digitalnih distribuiranin  SAU na bazi mikroprocesora i
mikroraCunara, ovo je postao isklju€ivi zahtjev, obzirom da
se obrada vrsi na digitalnom nivou. Treba naglasiti, da ako
se analogni signali prenose digitalno, prijemnik mora izvrSiti
ponovnu konverziju digitalnog signala u analogni. Pri tome,
greSka konverzije pretvara se u analogni Sum, ali odnos
signal/Sum, S/N, postaje mjerljiv.




" J
PRENOS DIGITALNIH SIGNALA
KROZ SAU

m Proces kvantizacije analognog signala odvija se
u dvije etape:

» uzimanje odbiraka analognog signala u vremenu,
« zamjena svakog odbirka najblizim brojem skupa
diskretnih vrijednosti.

m Ucestalost uzimanja odbiraka u vremenu i
kvantizacija odbiraka, zavise od frekventnog
sadrzaja analognog signala i taCnosti uzimanja
odbiraka, tj. nivoa kvantovanja.

" J
PRENOS DIGITALNIH SIGNALA KROZ SAU
m DIGITALNI SIGNAL je signal disrektizovan po vremenu i amplitudi

Ciji je informacioni parametar kodiran broj.

m Pri tome diskretizacija ili kvantovanje signala je postupak pri kome
se cijeli opseg veli¢ine dijeli u kona¢an broj podopsega, a veli€ina
unutar svakog podopsega predstavlja odgovarajuéom vrijedno$¢u
koja se naziva kvantovana vrijednost.

m Amplitudno-kvantovani signal je signal ¢&iji je informacioni

parametar kvantovan, odnosno signal koji je diskretizovan po
amplitudi.

m Binarni signali daleko su iznad nivoa Sumova koji se javljaju u
prenosnim linijama, pa je preneseni digitalni signal neosjetljiv na
drift ili greSku, sve dok binarni signali "1" i "0" nisu dovoljno
priguSeni i izobliCeni usljed duzine prenosnog puta da ih prijemnik
ne raspoznaje. Dalje, neki bit-ovi namijenjeni su za kodiranje t;.
provjeru svake primljene "rijeci" ili broja, i kada se pojavi greSka u
prenosu, vrsi se retransmisija.
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PRENOS DIGITALNIH SIGNALA KROZ SAU

m Primjena digitalnih signala tj. digitalnog prenosa, omogucava
kompatibilnost sistema upravljanja sa racunarima na viSem

hijerarhijskom nivou, kao i lakS8u implementaciju upravljackih
algor;itama, te mnoge prednosti koje se imaju koriSéenjem operatorovog
interface-a.

m Hijerarhijska funkcionalna struktura jednog SAU, bez obzira na
topologiju, koristenjem digitalnih sistema moze se veoma jednostavno
realizirati, jer komunikacioni podsistem omogucuje povezivanje svih
hijerarhijskih nivoa.

m  Osnovni zahtjevi koji se postavljaju pred sistem za prenos digitalnih
signala (podataka) su:

brzina prenosa podataka ili zahtjevani propusni opseg,

dopustena greska u prenosu podataka ili potreban kvalitet u prenosu
podataka.

"
PRENOS DIGITALNIH SIGNALA KROZ SAU

m Brzina prenosa se obi¢no definiSe kao broj bita u jedinici
vremena ili baud (bod) brzina.

m BAUD je obi¢no interval koji pripada podatku od jednog
bita. U bit sinhronim sistemima, baud brzina je ravna bit
brzini, tj. brzini izrazenoj u bit/s.

m Brzina prenosa odnosi se na maksimalnu dopustivu
brzinu prenosa uz odredenu greSku. Pri tome,
specifikacija dopustive greSke zavisi od aplikacije.

m Prenos signala na vece udaljenosti vrsi se u formi
diskretnog signala, a tehnika prenosa moze biti analogna
ili digitalna.




" S
Bazi€ni principi modulacije

m Komuniciranje je definisano kao proces u kojem se
analogne ili digitalne poruke prenose nekim medijem iz
jedne ili viSe taCaka u prostoru i vremenu, nazvane izvori, u
druge tacke koje se zovu prijemnici ili korisnici. Efikasnost
prenosa zahtijeva da informacija (poruka) proizvedena u
izvoru bude procesirana (modulisana) prije nego $to ¢e biti
prenesena.

m Modulacija je proces ili rezultat procesa u kojem su neke od
karakteristika talasa modifikovane u saglasnosti sa
karakteristikom drugog talasa ili signala.

" S
Bazi€ni principi modulacije

m Projektovanje Sirokopropusne prenosne linije u funkciji je
odziva na Sirok spektar frekvencija koje su sadrZzane u
signalu nosioca informacije. Danas je ovaj opseg
frekvencija prakti¢no od 0 Hz do nekoliko GHz.

m Za potrebe distribuiranih sistema za upravljanje tehnoloskih
procesa reda je do 10-ak MHz. Prenosni mediji koji
omogucuju prenos signala frekventhog opsega po
segmentima ukupnog frekventnog podrucja, mogu biti:
koaksijalni kabl, fiberopti¢ki vodovi, radio talasa, talasovodi,
tvinaksijalni kablovi, itd.

m Efektivna iskoriStenost resursa prenosnog medija visoke
frekventne propusnosti, zahtjeva pomjeraj frekvencije u
drugo podrucje za prenos, i nakon prenosa, ponovo
vracanje na izvornu frekvenciju.




" JE
m U principu neki signal moze se prenositi na dva
nacina:
direktno, bez bilo kakve modifikacije prenosenog,
baznog signala, - tzv. baseband postupak prenosa,
modulacijom signala koji se prenosi.

m Tehnike modulacije signala mogu se
podijeliti u dvije osnovne grupe:
analogne,
impulsno-digitalne

" JE
Modulacija

m Signal koji se prenosi sastoji se od dvije komponente:
1. Signal informacije.
2. Signal nosioca.

m Prenos signala kroz komunikacijski medij uklju¢uje modulaciju
nosioca.

m Proces kombinovanja informacijskog signala i signala nosioca
naziva se modulacija.

m  Signal visoke frekvencije koji prenosi (nosi) informaciju naziva se
nosilac.

Signal nosioca je oblika:

a(t) = Asin(ft + w)
A= amplituda.
f = frekvencija, w= faza.
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Modulacija

m Prenosni mediji nisu savrSeni te se signal izobli¢ava.
Kod digitalnih signala ta promjena uzrokuje greske.

m Kod propagacije signala dolazi do slabljenja. Svaka
Fourierova komponenta prigus$i se za razliciti iznos, pa
na prijemnoj strani dobijamo razli€it signal.

m Zbog toga je nepozeljno koristiti signale sa Sirokim
spektrom frekvencija, a takvi su binarni signali.

m Zbog toga se za prenos podataka (posebno kod
telefonskih linija) koriste analogni, a ne digitalni signali.
Uvodi se signal nosilac i on se moduliSe u skladu sa
signalom podataka (binarnih).

" JEE
Analogne tehnike modulacije

m  Vrste modulacije:
1. Amplitudska.
2. Frekvencijska.
3. Fazna.

m  MijeSanje informacijskog signala sa signalom nosioca na

nacin da se mijenja amplituda nosioca frekvencijom informacijskog
signala - amplitudska modulacija.

= Kod frekvencijske modulacije kombinuju se modulisuci signal i
signal nosioca na nacin da se frekvencija nosioca mijenja gore, dole
svojom normalnom frekvencijom.

m Fazna modulacija je vrsta modulacije, kod koje se vrSi promjena
faze visokofrekventnog sinusnog signala u skladu s promjenama
oblika niskofrekventnog signala poruke.
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Amplitudska modulacija
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Fazna modulacija (PM)
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Impulsno-digitalne tehnike modulacije

1. IMPULSNO-AMPLITUDSKA MODULACIJA (PULSE AMPLITUDE
MODULATION -PAM) je proces u kojem je amplituda preneSenog
impulsa srazmjerna signalu.

2.  IMPULSNO-POZICIONA MODULACIJA (PULSE POSITION
MODULATION - PPM) je proces u kojem je vrijeme pojave
prenoSenog impulsa od nekog fiksnog trenutku srazmjerno signalu.

3. IMPULSNO-SIRINSKA MODUIACIJA (PULSE DURATION
MODULATION -PDM) je proces u kojem je trajanje impulsa
srazmjerno nivou signala.

4. IMPULSNO-KODNA MODULACIJA (PUSLE CODE MODULATION -
PCM) je proces koji je baziran na digitalizaciji odbiraka signala i
njihovom slanju u vidu rezultiraju¢ih diskretnih brojeva kao telegrafskih
signala. Ta¢nost sa kojom su uzimani uzorci signala zavisi od
njegovog frekventnog sadrZzaja. GreSka ucinjena predstavljanjem
odbiraka najblizim diskretnim brojem, naziva se Sum kvantizacije koji
se pojavljuje na kraju prenosnog kanala.
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Impulsno-digitalne tehnike modulacije
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Impulsno-digitalne tennike modulacije
PSK modulacija - dvofazna
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Kodiranje signala

U toku prenosa informacije nemoguce je izbje¢i uvodenje u prenosni kanal (liniju)
razne vrste Sumova (smetniji), bilo da se radi o elektriénim kablovima, radio putevima,
opti¢kim vezama, itd. Nivo Suma utisnut u prenosnu liniju moze biti toliki da ozbiljno
ugrozi prenos signala. Postoji mnogo nacina da se uti€e na promjenu signala da ovaj
bude podesan za prenos kanalom u kojem se pojavljuje Sum. Najjednostavniji nacin
je povecanje snage izvora signala. Ovaj nacin je neekonomi€an i ograni¢en nivoom
izvora shage.

Polazeci od toga da distribuirani sistem za upravljanje tehnolo3kih procesa upravlja
velikim koli¢inama energije i materijala, bitno je da praktiéno nema greske u prenosu
signala. Konsekventno tome, primarni zahtjevi koji se u tom slu€aju postavljaju su:
sigurnost prenosa poruka unutar SAU, otpornost na smetnje koje dolaze iz okoline i
adekvatno prezentiranje poruka operatoru.

Moguca je, medutim, obrada digitalnih signala tako da prijemnik signala indicira
pojavu greske u signalu, ili njenu detekciju, i da je koriguje. Moguénost detekcije i
korigovanja greSke u komunikacionom podsistemu SAU, mozZe biti ostvarena
odgovaraju¢om obradom preno$enog signala (informacije) koja se naziva kodiranje.
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Komunikacioni protokoli i nivoi njihovog
izvrSavanja

m Odredena univerzalna mreZza ne moZe da
zadovolji sve potrebe u procesnoj industriji. 1z
tog razloga je razvijen veci broj komunikacionih
sistema prilagodenin za odgovarajuéi skup
zadataka. Prema namjeni sistema, odnosno
koliCine i tipa podataka koji se razmijenjuju,
brzine prenosa i reakcije sistema, moguce je
izvrSiti klasifikaciju komunikacionih sistema u
savremenoj automatizaciji. Na slici je dat graficki
prikaz klasifikacije.

" JEE
Komunikacioni protokoli i nivoi njihovog izvrSavanja
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Asinhroni serijski protokoli

m Zbog svojih lodih strana koje se ogledaju u problemima sa Sumom,
razvodenju velike Kkoli€ine Zica, problemima pri sinhronizaciji
prijemnika i predajnika, za prenos podataka na velike udaljenosti
paralelni prenos se gotovo i ne Koristi. To je uzrokovalo razvoj
protokola koji obezbjeduju serijski prenos podataka. Njega
karakteriSe prenos svih bita podataka kroz istu zZicu, ali u razli€itim
vremenskim intervalima. Prenosi se bit po bit, u vidu vremenske
sekvence. Serijski komunikacioni protokol predstavlja precizno
definisane procedure i sekvence bita, karaktera i upravljackih
kodova koriS¢ene za prenos podataka preko komunikacione linije.

m Protokol je asinhroni ako predajnik ne prosljeduje clock signal
prijemniku, ve¢ samo podatke koji se mijenjaju vremenom. Tako na
primjer, predajnik preko svog PISO registra (Parallel In Serial Out)
Salje podatke ka SIPO (Serial In Parallel Out) registru u okviru
prijemnika.

"
Princip asinhrone serijske veze

Predajnik Prijemnik

Podatak za prenos, Kada podatak stigne,

paralelan upis paralelno se ¢ita

=

| i data line i RX | i
| [clock LK | PISO | " spo |
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! ' No clock line § i
i 3 ! Interni !
i i | clock gen. i
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Asinhrona serijska veza (full-duplex)

Primopredajnik 1 Primopredajnik 2
| TX | | TX |
. GND! | GND

m Za asinhrone serijske veze postoji linija za podatke, ali
ne postoji clock linija. Zbog toga mora postojati drugi
nacin za sinhronizaciju prijemnika i predajnika. Na slici je
prikazana kompletna asinhrona serijska veza dva
uredaja (full duplex) koji mogu da primaju i da $alju
podatke koristeci tri linije.

" JEE

m RS232 je prvi standardni protokol za serijski prenos
podataka (serial interface). Karakteristike ovog interfejsa
su standardizovane od strane Asocijacije elektro industrije
EIA. RS232 protokol je namijenjen za sporu konekciju
jednog data terminala (PC) sa relativho bliskom opremom
za komunikaciju (modemom). To nije predstavljalo
problem dok su racunari bili povezani sa modemima. Ali
vremenom dolaze do izrazaja nedostaci RS232 protokola:
malo rastojanje za prenos podataka (do 15m), mala
brzina prenosa (do 20Kb/s) i mogucnost povezivanja
samo jednog predajnika i prijemnika. 1z tog razloga je
ustanovljen novi protokol RS422. On se Koristi za prenos
podataka na vecim rastojanjima (do 1200m) i za vece
brzine (do 10Mb/s), Sto je ostvareno upotrebom po dvije
linije za prijem i predaju podataka odnosno primjenom
diferencijalnog prenosa. RS422 uveo je moguénost
komunikacije 1 predajnika i 10 prijemnika.




m Ipak, najznacajniji interfejs za industrijske primjene u
ovoj grupi je RS485, Cija je najvaznija razlika u odnosu
na RS422 interfejs mogucénost komuniciranja 32
predajnika i 32 prijemnika (multi-drop). Kreiranje vise
predajnika na istu linijju je ostvareno uvodenjem
trostatiCkih predajnika (tzv. stanje visoke impedance). Po
RS485 standardu, aktivan predajnik preuzima liniju i
postavlja je u zavisnosti od poruke u stanje 0 ili 1.
Preostali neaktivni predajnici se postavljaju u stanje
visoke impedanse i ne smetaju pri prenosu. Osobine
RS485 po pitanju maksimalne daljine i brzine prenosa,
Iéaso‘lizgsjetljivosti na smetnje su ostale iste u odnosu na

m Navedeni serijski protokoli predstavljaju osnovu serijskih
protokola viSeg nivoa, ali oni sami i dalje ne odgovaraju
u potpunosti radu u industrijskom okruzenju. Zbog toga
se RS232 i RS485 dalje mogu nadogradivati uvodenjem
galvanslke izolacije, uvecanjem robusnosti u odnosu na
sum, i sl.
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RS485 protokol

m RS485 protokol predstavlja standard definisan od strane EIA.
Ujedno, on je najSire koriS¢en serijski protokol u sistemima za
akviziciju i prenos podataka, za kontrolne aplikacije koje rade u
realnom vremenu i za opStu komunikaciju izmedu viSe udaljenih
¢vorova.

m RS485 predstavlja polu-dupleks asihnronu vezu. Podaci mogu da se
prenose u oba smjera, ali ne istovremeno. RS485 prenos podataka
se vrSi preko dvije oklopljene upredene parice (RxD/TxD-P i
RxD/TxD-N), prikazane na slici. Moguée su brzine prenosa od
9.6Kb/s do 2Mb/s. Dozvoljena duzina kabla izmedu dva repetitora je
od 100 do 1200m, zavisno od koriséene brzine prenosa. Svi uredaji
su spojeni u zajedniCku sabirnu strukturu, a po segmentu je
dozvoljeno paralelno povezati maksimalno 32 uredaja. Na pocCetku i
kraju linije mora postoji terminator linije (slika). Oba terminatora
imaju sopstveno napajanje koje osigurava prenos bez greske.
Podaci se prenose kao niz bita, s tim da RS485 koriste razliCite
fiziCke nivoe (slika).




u EEE————
Station 1 Station 2

RxDITxD-P (3) O O (3) RxDITXD-P

DGND (5) O O (s)penD
v O O v
RxDITxD-N (8) O O (8) RxDITXD-N
Shielding
Protective Protective
ground ground

Povezivanje uredaja na RS 485 liniju

Data line

Data line

VF (B]

3900

RxDITXD-P (3)

2200

RxD/TxD-N (8)

3900

DGND (5)

RS 485 terminator linije

S y———— -
Uporedne karakteristike RS232, RS422 i RS485

RS232

Differential no
Max number of drivers 1
Max number of receivers 1

half duplex
Modes of operation full duplex
Network topology polnt-to-point
Max distance I5m
Max speed at 12 m 20 kbs
Max speed at 1200 m (1 kbs)
Receiver input resistance 3.7TkQ
Driver load impedance 3.7TkQ
Receiver input sensitivity 3V
Recelver input range 12V
Max driver output voltage 120V
Min driver output voltage (load) 2V

RS422

Yes

1
10

half duplex

multidrop
1200 m

10 Mbs
100 kbs

4kQ
100 Q@
+200 mV
10V
6V

=20V

half duplex

RS485
yes

32
32

multipoint
1200 m

35 Mbs
100 kbs

12 kQ
MQ
+200 mV
-7.12V
-7.12V

1.5V




Mrezna topologija veze

& ‘E //;/j E‘ ﬁ
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Node 1 A e A Node N

Node 2 Node N-1

m RS485 mreZznom topologijom dozvoljava se povezivanje
vise primopredajnika na istu mrezu. Slika prikazuje N
primopredajnika povezanih u multipoint network. Da bi
se postigle velike brzine terminalni otpornici su
neophodni na obije strane mreze kako bi se eliminisala
refleksija signala. Ovakva mreza mora uvijek da se
projektuje kao mreza sa viSe poveznih taCaka (multiple
F!rc_)_ps) ka jednoj liniji i sa dva otpornika na oba kraja
inije.

Ne preporuCuje se zvijezda topologija, u kojoj se refleksija signala ne
moze suzbiti i koja umanjuje kvalitet veze. Ako se koriste prijemnici sa
12 kQ ulaznom otpornosti moguce je povezati do 32 primopredajnika na
istu mreZzu. Postoje i RS485 primopredajnici vece ulazne impedance
kojom se ovaj broj uvecava do 256. Postoje i RS485 pojacavadi
(repeaters) koji spajaju dvije mreze i omogucavaju ukupan broj
povezanih primopredajnika i do 1000 na udaljenosti od nekoliko
kilometara. Mrezna topologija predvida samo jednu liniju za prenos. To
znaci da RS485 moze biti samo half duplex veza kojom se ne moze
obezbijediti istovremeni prijem i predaja. Samo jedan podatak moze biti
prisutan na liniji. Ono $to je dobro je da nije bitno ni ko Salje taj podatak,
ni ko ga prima, sve kombinacije su dozvoljene. Bitno je da softver viSeg
nivoa mora da obezbijedi dodatne funkcije kao $to je provjera aktivnosti
linije prije slanja, adresu prijemnika unutar poslatog paketa kojem se
Salje podatak, moguénost broadcast poruke, itd.




O
MODBUS protokol

m Protokol MODBUS je master/slave sa half-duplex prenosom iz
grupe fieldbus protokola je razvijen od strane Modicon-a, 1979
godine. Podrzava jedan master i do 247 slave uredaja u jednoj
MODBUS mrezi. Protokol definiSe okvir poruke kao i skup
funkcijskih kodova koje te poruke mogu prenositi. Moderna verzija
MODBUS-a koristi Ethernet kao bazi¢ni sloj a MODBUS/TCP
podrzava i internet okruZenje. Koriste se tri tipa Modbus prenosa, i
to:

ASCII — jedan bajt poruke se sastavlja od dva ASCII karaktera;
RTU — poruke se sastoje od binarnih bajtova i
MODBUS/TCP (poruka se ugraduje u standardni okvir TCP/IP poruke).

m Modbus ASCII i RTU prenos se koriste u RS232 i RS485 mrezama
dok MODBUS/TCP protokol funkcioniSe na svim fizickim nivoima
koje podrzava TCP/IP protokol kao $to su: 10BASE-T i 100BASE-T
LAN kao i serijski PPP i SLIP mrezni nivoi. MODBUS protokol
podrzavaju razni PLC i inteligentni senzori.

O
Struktura protokola

MODBUS struktura podrazumijeva jedan master i viSe
slave uredaja na jednoj istoj liniji veze. Liniju u potpunosti
kontroliSe master tako $to se po potrebi obra¢a pojedinim
slave uredajima. Ukoliko master hoce da procita stanje
nekog mjerata on na liniju Salje poruku sa njegovom
adresom. Mjera¢ prepoznaje svoju adresu i u odgovoru
Salje stanje svog ulaza, tj. mjerene veliCine. Po potrebi,
odgovor mozZe biti i prosta potvrda prijema
(acknowledgment). Ako master Zeli da otvori neki ventil
njemu je kao odgovor dovoljna samo potvrda da je poruka
stigla na destinaciju i funkcija izvrSena, tj. da je ventil
uspjesno otvoren.




Modbus sistem sa jednim master uredajem i vise slave uredaja

- Modbus Master

Instrument Bus

Modbus Slave

" S
Struktura poruke

m MODBUS poruka ima jasno definisanu strukturu koja ne zavisi od tipa fizickog
medija za prenos (RS232 ili TCP/IP). U slu€aju prostih konekcija (RS485 ili
RS232) cijela mreza je namijenjena samo za MODBUS poruke i MODBUS poruka
se Salje upravo onako kako je definisana. U slu¢aju da se MODBUS poruka Salje
preko neke druge mreze, ona se mora ugraditi u standardnu poruku za prenos
tom mrezom. MODBUS poruka ima Cetiri osnovna elementa, koji se $alju po istom
rasporedu. Poruka se sastoji od:

Device address - adrese primaoca;

Function code - koda funkcije koju treba izvrsiti;

Data - eventualno potrebnih podataka za funkciju i

Error check - polja za provjeru greske.

mPocetak i kraj poruka se prepoznaju po Frame start i Frame end karakteru ili
signala koji zavise od tipa prenosa. MODBUS konverzaciju uvijek pocinje master
jedinica. Ona $alje poruku koja se zove master query i kojom se obrac¢a jednoj
slave jedinici. Jedna slave jedinica se prepoznaje na osnovu svoje adrese koja se
slaze sa Device address poljem i sprema odgovor. Ostale neprozvane slave
jedinice ne odgovaraju i ostaju sa izlazima u stanju visoke impedance. Odgovor
moze biti kompletna MODBUS poruka, koja sadrzi podatke koje master trazi, a
moze biti i samo prosta potvrda prijema (acknowledgement) u kojoj se sastoji od
1, 2 i 4 elementa MODBUS poruke (Cesto master ne trazi podatke, nego samo
neku akciju). Sematski prikaz tipicne MODBUS komunikacije dat je na slici




|
ol 1) Query poru

el

Frame start

Device address
(adresa uredaja)

Function code
(kod funkcije)

Data bytes
(bajtovi poruke)

Error check

(LRC ili CRC)
Frame end

Frame start Frame start
Device address Device address
(adresa uredaja) (adresa uredaja)
Function code Function code

(kod funkcije) (kod funkcije)

Data bytes Error check

(bajtovi poruke) (kod funkcije)
: Frame end
Error check | 2b) 1li slave samo
(LRC ili CRC) | 3alje potvrdu prijema
= — (acknowledgment)

T — 2a) Slave response
_\ i (odgovor)

Dva uobi¢ajena ciklusa tokom MODBUS komunikacije. Master query (1) i potpun
odgovor od slave jedinice (2a), ili Master query (1) i samo potvrda prijema od strane

slave jedinice (2b)

Modbus/ASCII Modbus/RTU
Tip karaktera ASCII 0...9 and A..F Binarni brojevi 0...255
Frame start character 2’ 3.5 chars silence (tisine)
Frame end Characters CR/LF 3.5 chars silence (tisine)
Dozvoljena 1 sec 1.5 times char length
pauza (1.5 trajanja karaktera)
Start bit 1 1
Data bitovi 7 8
Pariti bit even/odd ili nema even/odd ili nema
Stop bit 1 ili2 1ili2
Tip polja za LRC Longitudinal CRC Cyclic Redundancy
proveru greske | Redundancy Check (8 bita) Check (16 bitova)

MODBUS/ASCII i MODBUS/RTU poruke
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MODBUS TCP

MODBUS TCP je internet protokol i moze da se Koristi za
razmjenu podataka izmedu dva uredaja bilo gdje. Master
(klijent) Salje poruku do specificirane IP adrese i porta. Svaki
slave uredaj (server) ima svoju specificnu |IP adresu. Po
konvenciji mnogi slave uredaji koriste Ethernet port 502 kao
standard. Kod MODBUS TCP poruka mora imati IP
destinacionu adresu, i prenosi se putem Etherneta. Primjenom
MODBUS TCP inzenjer moze od kuée da dobija podatke iz
fabrike i/ili vrSi kontrolu rada fabrickih procesa. MODBUS
TCP/IP  koristi internet  TCP/IP protokol koji omogucava
pouzdan prenos podataka preko interneta. Ovim se MODBUS
protokol adaptira trendovima u kojima se vecina uredaja
povezuje na internet i preko koga vrSe komunikaciju. Svaki
uredaj koji ima Ethernet karticu moZe da komunicira preko
MODBUS TCP.

" S
MODBUS TCP

Njegove karakteristike su: jednostavnost, podrZzava standardni
Ethernet, otvorenog je tipa, veliki broj uredaja ga podrzava i sl.
Performanse MODBUS TCP/IP zavise od koris¢enog hardvera
ali i od samog saobracaja na internetu. Sistem se ne moze
projektovati tako da se oCekuje rad u realnom vremenu preko
MODBUS TCP. Treba ga Kkoristiti za odrzavanje, trazenje
kvarova, i sporu superviziju sistema. Mada, ukoliko bi imali high
speed internet, koristili high-speed Ethernet sviceve i MODBUS
protokol koji samo izbacuje podatke iz obi¢nih registara ka
masteru, u teoriji bi mogli dobiti 60% efikasan prenos. Pri
10BaseT Ethernet-u dobijamo 1.25Mb/s sirovih podataka, Sto
znaci prolazilo bi 1.25M/2*60% = 360000 registara u sekundi.
Za 100BaseT brzina bi bila 10 puta veca. Ovaj racun
podrazumijeva da Ethernet radi onoliko brzo koliko dozvoljava
raspolozivi prenosni opseg.




Nivo protokola Modbus/TCP serijski Modbus
(ASCIIi RTU)

1. Fizicki Ethernet RS -232C/RS485
10/100BaseT

2. Nivo podataka Ethernet nema
802.3/802.2

3. Mreini IP nema

4. Transportni TCP nema

5. Nivo sesije nema nema

6. Nivo prezentacije nema nema

7. Aplikacijski nivo Modbus/TCP Modbus

Modbus protokoli u odnosu na OSI model i TCP/IP

PROFIBUS protokol

PROFIBUS (Process Field Bus) je danas vodeci protokol te
vrste u svijetu — sa oko pola miliona podrzanih aplikacija i
vise od 2000 PROFIBUS proizvoda razli€itih proizvodaca.
1987. godine u Njemackoj je nastao PROFIBUS protokol
kao rezultat projekat viSe firmi i institucija koje su kreirale
bit-serijski fieldbus sistem. Ta vrsta komunikacije je
uvrStena medu medunarodnim stadardima: IEC 61158 i
IEC 61784.

U pocCetku je nastao veoma slozeni PROFIBUS FMS
(Message Specification) koji nije bio pogodan za rad u
realnom vremenu zbog komplikovanih zahtijeva tokom
komunikacije. Ubrzo on nestaje i zamjenjuju ga efikasniji
PROFIBUS DP (Decentralized Periphery), PROFINet i
PROFIBUS PA (Process Automation) protokol.
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PROFIBUS DP (Decentralized Periphery)

m PROFIBUS DP protokol se koristi u veéem dijelu
PROFIBUS aplikacija. Rije€ je o prostom i optimalnom
protokolu koji je namijenjen za brzu komunikaciju izmedu
programabilnih kontrolera ili centralizovanog raCunara sa
viSe rasprostranjenih ulazno-izlaznih uredaja, aktuatora i
senzora na nivou polja. Najvise se koristi u proizvodnoj
automatizaciji. Podrzava tri naCina komunikacije na liniji i
dostupan je u tri funkcijske verzije i to: DP-V0, DPV1 i
DP-V2. Takode podrzava rad sa viSe master kontrolera.
KarakteriSe ga brzina prenosa do 12 Mbit/s Sto je veoma
dobra brzina, i to preko oklopliene upredene parice
(twisted pair) ili preko optiCkih kablova.

"
PROFINet protokol

m PROFINet protokol predstavlja industrijski
Ethernet standard koji je nastao
kombinacijom PROFIBUS DP sa Ethernet
tehnologijom. PROFINet je zasnovan na
TCP/IP i IT tehnologiji, ali je u sustini
Ethernet koji radi u realnom vremenu i
potpuno se integriSe sa PROFIBUS-om.
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PROFIBUS PA protokol

m PROFIBUS PA protokol je namijenjen prvenstveno za
brzu, jeftinu i pouzdanu komunikaciju koja je neophodna
u procesnoj automatici. Ovaj protokol se Koristi za
povezivanje viSemjerne opreme sa procesnim
kontrolerom preko jedne zajedniCke linije i predstavlja
odliénu zamijenu za stari analogni sistem u kojem je
svaki mjerni signal prenoSen posebno, strujnim signalom
u opsegu 4-20 mA. S obzirom da koristi drugaciji sistem
za prenos informacija zasnovan na strujnim signalima
niske amplitude idealan je i za petro-hemijsku industriju.
Mana mu je relativno spora komunikacija koju
karakteriSe brzina do 31.25 Kb/s. Prednost je Sto istom
linijom sa signalom dovodi i napajanje udaljenim slave

jedinicama.
Factory/plant level Ethernet p TCHTP
Demanding tasks, ‘

extensive data

Cell/control level

High speed, PROFIBUS DP/FMS

modest data

______________

Field level

Sensors Actuators Drives  Remote Control  Transmitters bP
/0 valves cells

PROFIBUS u svim mreZzama i djelovima fabrike




